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Uma Escola com Vida e para a Vida!

Segurancga Digital

No mundo digital todos devemos ter habitos e comportamentos ciberseguros, incutindo desde cedo as
nossas criancgas e jovens um conjunto de regras a cumprir no espaco digital, visto que a segurancga online
estd em pequenos gestos do nosso dia-a-dia.

Usar palavras-passe fortes

Uma palavra-passe ou password é a nossa chave para entrar em . Q Fek kR

contas online. Ela € como a nossa escova de dentes: ndo se “i"l“r

partilha com ninguém e deve ser trocada regularmente.

Para criar uma palavra-passe segura devemos seguir as seguintes regras:

e usar pelo menos 8 caracteres;

e usar letras maiusculas, letras mindsculas, niumeros e simbolos;

e ndo usar o nome de utilizador, data de nascimento, telemdvel ou outro dado pessoal;

e ndo usar conjuntos de digitos consecutivos ou que se encontrem juntos no teclado;

e usar palavras-passe diferentes para sites diferentes;

e nunca guardar as palavra-passe no browser dado que hd malwares que roubam as credenciais
memorizadas nos browsers.

Mas nao é suficiente criar apenas uma palavras-passe forte, é necessdrio alterar as mesmas com
frequéncia e recorrer a autentica¢do de duplo fator, procedimento recorrente por instituicdes bancarias,
comércio eletrénico e e-mail.

Nunca devemos usar a mesma palavra-passe em sites diferentes.

Se alguém descobrir essa palavra-passe, facilmente entrara em todas
as contas online.
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Estar atento a Malware e Phishing

Malware é software malicioso criado com o intuito
de destruir ou recolher informagdes do dispositivo
eletrénico, podendo mesmo controla-lo. Ha vdrias
tipologias de malware, por exemplo, um virus
instala-se

informatico que muitas vezes

automaticamente no computador e cria
dificuldades de funcionamento do dispositivo. E

facil um virus entrar no nosso sistema, através de

Atualmente é recorrente ouvir falar de
esquemas de phishing, uma armadilha onde

anexos de e-mails, quando descarregamos
as pessoas sdao enganadas, visto que o
atacante faz-se passar por uma empresa
credivel através de sites, SMS ou e-mails
falsos. Podem solicitar a confirmacdao de
dados pessoais ou incitam a clicar em links,
pedem falsos donativos ou falsas ofertas de
comércio eletréonico. Estes esquemas sao
cada vez mais rebuscados, necessitando o
utilizador de estar atento para determinados
aspetos.

programas, musicas, imagens, videos ou até
guando acedemos a sites.

_ botnets
VIrUS adwares
ransomware

frojan Wam
keyloggers

Como proteger de malware e esquemas de phishing?

Ndo divulgar dados pessoais como o nome, morada,
contato, idade na Internet, por exemplo, nas redes sociais.
Verificar o URL do site onde se insere informagdes pessoais.
Ter cuidado com os links a que se acede em mensagens
instantaneas, e-mails ou sites, refletir se faz sentido o que
estdo a solicitar.

Verificar se o enderego dos sites é o original e confirmar se

0 mesmo possui uma navegacdo segura (simbolo & ou
https).

Antes de abrir e executar um ficheiro verificar a existéncia
de virus.

Descarregar aplicacdes apenas de fontes seguras, como o
site oficial do proprietario.

Manter todo o tipo de software do computador ou
dispositivo eletrénico sempre atualizado.

Instalar um antivirus mantendo-o atualizado.

Nunca desativar a firewall do sistema operativo do
dispositivo eletrdnico.

Usar mais do que uma palavra-passe para sites diferentes.

Acabou de ganhar um
prémio.
PARABENS!I!

Para o receber na sua conta

E normal ganharmos
prémios sem participar
nuUM CONCUISO OU
passatempo?

E normal ganhar dinheiro
sem trabalhar?

NAO CLIQUES NESTAS
MENSAGENS, DESCONFIA...

Algo esta errado!
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Proteger o nosso equipamento

Manter o nosso equipamento seguro (computador,
tablet, telemodvel...) é a primeira etapa de defesa em
questées de seguranca digital. Se em nossa casa
implementamos mecanismos para proteger 0s nossos

bens, no nosso dispositivo eletronico também devemos
... dinda nos dispositivos

moveis:

seguir as principais recomendacdes:

v Manter o sistema operativo sempre atualizado,

. Bloguear o dispositivo com
bem como todo o software de aplicagao;

senhas fortes ou dados

biométricos;

v Instalar um antivirus mantendo-o atualizado;
Cuidado com as autorizagdes

Nunca desativar a firewall do sistema operativo cedidas as apps, dar permissdo

do equipamento; do estritamente necessario para

a aplicagdo funcionar;

Q

v Descarregar e instalar aplicagdes de sites ou lojas

Em ambientes publicos,
desativar Bluetooth e Wi-
& fi quando ndo se estiver a

oficiais.

Cobrir com fita adesiva a cdmara do dispositivo utilizar

guando ndo estiver a ser utilizada evitando que a
mesma esteja a ser acedida remotamente.

Homebanking em redes wifi publicas

TENS RAZAO,
E MELHOR
FAZER ISTO

MAIS UM QUE DESLIGA
MESMO QUANDO ESTAVA
QUASE A APANHAR-LHE
A SENHA ...

R

/A— /IUSAS AS REDES WIFI\(AO ACHAS QUE
PUBLICAS PARA FAZER AS £ PERIGOSO?
TUAS TRANSFERENCIAS
BANCARIAS?

SO UM MOMENTO
QUE ESTOU AQUI COM
A INTERNET A FRENTE
E FACO-LHE JA A
TRANSFERENCIA-

PERIGOSO?
NAO SEl -.. USO SoPkS
PORQUE A NET E
GRATUITA ...

WWW.SEGURANET.-PT

Fazer cdpias de seguranca

Para proteger os nossos dados existentes no computador ou
noutros dispositivos eletronicos é muito importante efetuar cépias
de seguranca (backup) frequentemente, evitando perder a
informacdo em situagGes de avaria do dispositivo, infecdo por virus
ou bloqueado por ransomware.

As copias de seguranga podem ser feitas para uma pendrive, disco
externo ou para um servico de armazenamento online (Google
Drive, OneDrive, MeoCloud...).
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Proteger a nossa privacidade

Protecgao de dados

[ MAIS uma FOTO PRRIIINNNG /. "€ AQUI ESTA A PARECIA
PARA O MEU T ULTIMA, MENINA. \(BOA IDEIA, HA
FACEBOOK --. NAO DEVIA ESPA- | 5 MINUTOS
E LHAR ASSIM

FOTOS SUAS
PELA INTERNET-

() TS| 2010 - NELSON MARTINS

Nunca foi tdo facil partilhar informacdo, ja ndo sabemos viver sem a Internet sendo fundamental

salvaguardar a privacidade dos nossos dados pessoais. Com as redes socias, as lojas online e outras

plataformas de partilha de informacdo aumentou o risco de violagdo da nossa privacidade, sendo

importante  adotar

protegé-la:

comportamentos para

e N3o divulgar os dados pessoais nas redes
sociais, nem registar em janelas de pop-
up.

e Nao publicar fotografias que
identifiquem o local de residéncia/escola.

e Pedir autorizagdo aos intervenientes
presentes em fotografias ou videos
quando se publica este tipo de
informagao nas redes sociais ou em
outros sites.

e Pensar bem antes de publicar, depois de
publicado um conteudo dificilmente
pode ser retirado da Internet.

e Evitar a utilizacdo de redes publicas.

«APRENDER COM CONFIANGA PARA NAVEGAR EM SEGURAN(A!;

NUNCA DES 0S TEVUS DADOS PESSOAIS: NAO DIGAS EM QUE

ESCOLA ANDAS, TEV NUMERO DE TELEFONE, A TVA MORADA,
NEM MESMO 0 TEV NOME VERDADEIRO!

Fonte: Internet Segura (2022). ZIGZAGA NA NET.

e Usar o modo de navegacdo andnima, quando o computador é publico.

e Manter todo o software do computador devidamente atualizado.

e Usar palavras-passe fortes e seguras, altera-las com regularidade e ndo as guardar nos

browsers.

Cuidado com os
encontros.

Dicds d seguir nds redes socidis

Cuidado com as
fotografias, videos,
comentarios
publicados.

Nao responder a
mensagens, nem
aceitar pedidos de
desconhecidos.

Manter o perfil
privado.

Nao partilhar
informacéao pessoal.

Manual de boas praticas digitais — Seguranga Digital



Uma Escola com Vida e para a Vida!

Identificar noticias falsas

Os macacos sabios das noticias falsas

--- E AINDA INSISTES

VAl HAVER UMA
INVASAO DE EXTRATERRESTRES PAE:sEgggg Iggﬁi:g?o

ESTA szwn E AS ESCOLAS
VAO FECHAR!

SCARADAMENTE ESQUECE!

DA
DE:
OLHA! DIZ AQUI ANoTicaE  INFORMAGAD. o Locals

i 1 O TRABALH
NA INTERNET!! SENSACIONALISTA! PORTUGUES AMANHA---

COMO OS OUTROS -

WWW.SEGURANET-PT

Diariamente somos confrontados com noticias através das redes sociais ou em sites que nem sempre
sdo verdadeiras, conhecidas por fake news. Estas noticias sdo criadas com o objetivo de gerar algum
tipo de beneficio (econdmico, social, politico) espalhando boatos e mentiras que prejudicam pessoas,
empresas, politicos e figuras publicas.

As noticias falsas normalmente sdo apelativas, sensacionalistas, cheias de emocao, sendo facilmente
partilhadas através das redes sociais, aplicagdes de mensagens e por vezes escondem malware.

Para identificares noticias falsas segue as seguintes dicas:

Verifica a sua origem/fonte, tentando perceber quem a escreveu e se a pessoa ou
entidade é especialista no assunto partilhado.

Desenvolve o teu espirito critico, ndo acredites em tudo, |é toda a noticia, as fake
news tém titulos sensacionalistas, usam letras maiusculas e pontos de exclamagao.

Verifica a data da noticia, esta pode ser muito antiga e descontextualizada da
realidade atual.

Verifica se a noticia tem a identificagdo do autor e analisa se ele existe mesmo e é
confiavel.

Partilha apenas conteudos de fontes fidedignas ou os quais sabes que sdo
verdadeiros.

Analisa o URL do site.
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“Os autores de noticias falsas usam os utilizadores da Internet para disseminar mentiras e 6dio. Sem os
teus cliques, a tua voz, as tuas partilhas, as fake news ficam rapidamente offline... Procura factos,
denuncia, promove os direitos humanos online porque tu podes fazer a diferenga”.

Fonte: IPDJ IP. Internet Segura | Discurso de Odio - Processar Informacgdo Forma Critica disponivel em
https://www.youtube.com/watch?v=qt88y a8zy0&list=PLMPW21PmpRYkmF 790izf7L4WrNmjKQQO&index=7
acedido a 23-3-2022.

Combater o cyberbullying

O cyberbullying traduz-se pelo ato de exercer violéncia
usando as tecnologias e a Internet, recorrendo as redes
socias, blogues, mensageiros instantaneos, etc. Este
fendmeno manifesta-se de diferentes formas: pela
publicacdo ndo autorizada de fotografias, roubo de
identidade, intimacgdo, insultos através de mensagens,
etc.

As criancgas e jovens vitimas de cyberbullying devem:
Se alguém te provocar ou a tentar humilhar, ndo respondas, ao reagires o agressor
vai perceber que esta a conseguir o efeito que pretendia sobre ti. Mantem-te calmo
e blogqueia o agressor das tuas redes sociais e outros canais de comunicagao online;

Guarda registos do que aconteceu, através de capturas de ecra ou gravacoes de
conversas. Poderas, mais tarde utiliza-las para denunciar os agressores;

Ndo compactues com os agressores. Quanto mais seguidores essa pessoa possuir,
mais poder |he estdo a dar para magoar mais vitimas. Se estiveres a passar por
alguma situacdo destas, recorda-te que podes

entrar em contacto com a Linha Internet Linha Internet Segura

Segura;
800219090

Se fores vitima de Cyberbullying pode linhainternetsegura@apav.pt
ajuda. Procura um adulto em quem
confies para denunciar ou intervir na
situacao.

Fonte: Internet Segura (2019). DICA: Como minimizar o impacto do Cyberbullying. [online]

https://www.internetsegura.pt/noticias/dica-como-minimizar-o-impacto-do-cyberbullying acedido a 12-3-2022
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Estar seguro online sé depende de ti, do teu conhecimento e da tua atitude.
Para treinares as tuas aprendizagens sobre ciberseguranca podes jogar:

Cibercidaddo - SNAKES AND LADDERS

Seguranet —Jogos 1.2 e 2.2 ciclos

Seguranet — Jogos 3.2 ciclo

Space Shelter

Interland
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